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هااینترنت اشیاء کارآفرینی فرصت ها و چالش 
جابر تقی زادهدکتر 

دانشگاه فنی و حرفه ای شهید رجایی

INTERNET of THINGS (IOT)
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؟چیستاینترنت
؟چیستاشیااینترنت
صنعتیچهارمانقلاب
اشیااینترنتتاریخچه
اشیااینترنتساختارومعماری
اشیااینترنتکاربردهای
اشیااینترنتآینده
اءاشیاینترنتتهدیدهایوفرصتها
جهاندراشیااینترنت
ایراندراشیااینترنت
پیشنهادهاوبندیجمع
مراجع

مطالبفهرست
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اینترنت

.اینترنت سامانه ای جهانی از شبکه های رایانه ای به هم پیوسته است
شبکه ها است که از میلیون ها شبکه خصوصی، شبکه به عبارت دیگر اینترنت، 

عمومی، دانشگاهی، تجاری و دولتی در اندازه های محلی و کوچک تا جهانی و بسیار 
بزرگ تشکیل شده است که با آرایه وسیعی از فناوری های الکترونیکی و نوری به 

اینترنت در برگیرنده منابع اطلاعاتی و خدمات گسترده ای است . هم متصل شده اند
. هستندپست الکترونیک و وب جهان گستر که برجسته ترین آن ها 

50 4



ن،انسا)موجودیهربرایآندرکهاستمدرنیفناوریاشیاء،اینترنت
ازماعارتباطی،شبکه هایطریقازدادهارسالقابلیت(اشیاءیاوحیوان

مانپیرامواشیافناوری،ایندر.شودمیفراهماینترانت،یااینترنت
مختلفحسگرهایطریقازرامفیدیهایدادهخوداطرافمحیطازقادرند

یکبهلازمتصمیماتاتخاذوپردازشبرایراهاآنوکردهجمع آوری
کنندمنتقلمرکزیسیستم

چیست؟اینترنت اشیاء
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1784 1780 1969 امروز  

انقلاب صنعتی اول انقلاب صنعتی دوم انقلاب صنعتی سوم انقلاب صنعتی چهارم

مکانیزه کردن
تولید به یاری

آب و انرژی بخار

ایجاد خط تولید و تولید 
انبوه به یاری قدرت 

الکتریسته

تولید خودکار به یاری فناوری 
اطلاعات، کامپیوتر

و اتوماسیون

ایجاد سیستمهای خودکار جدید با ترکیب شبکه های 
سایبری و فیزیکی و هم جوشی فن آوریهای مختلف
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غرق شدن و عدم بهره برداری از سیل عظیم اطلاعات -1

بهره برداری و مدیریت از این سیل عظیم اطلاعات دریافتی و برنامه ریزی برای پیشرفت
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روبات های
خودکار

کلان داده ها

واقعیت
افزوده 

تولید 
افزایشی رایانش ابری

امنیت 
سایبری

یکپارچه سازی 
سیستم ها 

مجازی سازی

اینترنت اشیا

تکنولوژی کلیدی پایه های انقلاب صنعتی چهارم 9

اءاشیاینترنتبهجدیتوجه
هجملازکشورهاازبسیاریدر
ا،آمریکانگلستان،آلمان،در

،هند،جنوبیکرهچین،
...سنگاپوروبرزیل،
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بهمحیطازاطلاعاتارسالوذخیره سازیدریافت،اشیاء،اینترنتفناوریکلیایدهواقعدر
ترنتینا.استنهاییکاربربههوشمندتروبهترخدماتارایهنهایتدروآنهاتحلیلمنظور

ع آوری،جمتواناییدربزرگیجهشکهدانستاینترنتبعدیتکاملعنوانبهمی توانرااشیا
دارددادهتوزیعوتحلیل

IOT  اتصال اشیاء نیستفقط ،
ت گفتمان اشیاء با یکدیگر اس
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یننخستبرایاشیاء،اینترنت
کوینتوسط1999سالدربار

قراراستفادهمورداشتون
کردتوصیفراجهانیوگرفت

جملهازچیزی،هرآندرکه
هویتخودبرایجان،بیاشیا

بهوباشندداشتهدیجیتال
اهآنتادهنداجازهکامپیوترها

.کنندمدیریتوسازماندهیرا

Kevin Ashton
کوین اشتون 

1999
تاریخچه اینترنت اشیا 
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اشیاءمعماری اینترنت 

 مشابه فرایند اشیاء گردش داده ها در اکو سیستم اینترنت فرایند 
:هوشمندیک عامل کاری 
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معماری اینترنت اشیاء

Integrated Application

Information Processing
(Cloud Layer)

Network 
Construction(Fog Layer)

Sensing & Identification

Smart Grid Green Building Smart Transport Env. Monitor

Data Center Search Engine Smart Decision Info. Security Data Mining

WWAN

WPAN

WMAN

WLAN

Internet

GPS Smart Device RFID Sensor Sensor
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IOE
Internet of Everything



سیر طی شده تا رسیدن به اینترنت اشیاء

قبل از 
اینترنت 

ارتباطات)
انسان به 

(انسان

وااینترنت محت
1وب نسل )

بر روی بستر      
(یاینترنت سنت

اینترنت 
سرویس

2وب نسل )
و امکان تولید 
محتوا توسط 

(کاربران

اداینترنت افر
شبکه ها و)

رسانه های
(اجتماعی 

IoT

معماری فنی اینترنت اشیا 

بستر ابری

شبکه مخابراتی 
برنامه هایارتباطی

کاربردی

سخت افزار
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کاربردهای اینترنت اشیاء



اشیااینترنتکاربردهای

سلامتانرژیساختمان
و پزشکی

صنعت
حمل و 

نقل

خرده 
فروشی

امنیت 
عمومی

و شهری
نظامی

خدمات 
خودرویی

ورزش 

خانهد،هوشمنشهرالکترونیک،سلامتهمچونهاییحوزهدرشایانینقشازتواندمیاشیاءاینترنت
هوشمند،تدارکاتبرق،جملهازانرژیهوشمندمدیریتخودرویی،خدماتشهری،امنیتهوشمند،

باشدبرخوردار...ومحیطیمانیتورینگ

...و

کشاورزی 
و 

دامداری

آموزشرسانهبازاریابیتبلیغیارتباطی

بانکداری 
و 

پرداخت
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اشیا در حوزه پزشکی ، بهداشت و سلامت( همه)کاربرد اینترنت 

بدندرونروبات هانانواکتشاف•
توسطاطلاعاتجمع آوریوافراد

آنها
طرقبههادادهسایرارسال•

مختلف
یدریافتهایدادهکلیهبندیجمع•

یاریبهمصنوعیهوشتوسط
تشخیصامکانواشیااینترنت
بیماریها

تشخیص
بیماری

از مراقبت 
در بیمار 

بیمارستان

ازمراقبتبهاینترنتیاری-
رهبهمانندبیمارستاندربیمار
ونبدکههوشمندتختهایازگیری

مطابقراتختپرستار،بهنیاز
واردبیمارکهفشاریوزاویه
وضعیتتاکندمیتنظیمکرده
باشدمناسبتخترویبیمار

وکادرترسهلنظارتامکان-
یتوضعبربیمارستانمسئولان

اودرمانروندوبیماربهتر

مراقبت 
از راه 

دور

ازهاجپزشکانبهاشیاءاینترنت-
وردگیریبهتادهدمیاجازه

هخاندربیماروضعیتبرنظارت
هایهزینهکاهش)کننداقدام
(ویزیتوآمدورفت

هویژبه)بیماروضعیتکنترل-
وضعیتباافرادیاسالمندان

اطلاعوخانهازبیروندر(خاص
،پزشکبهاووضعیتازرسانی

درمانیمراکزوخانواده

نظارت بر 
مصرف دارو 
و مدیریت 

دارو

بهدارومصرفمناسبزمانومقداربرنظارت
درربیماپرخطررفتارهایازجلوگیریوپزشکان

دارومصرف
سازمانتوسطداروهامدیریتبهبودبهکمک
عتوزیکنندگان،تولیدمقرراتی،نظارتی،های

بهداشتیخدماتدهندگانارائهوکنندگان
برمبتنیهوشمندداروییمحصولاتتهیه

وداروییرژیمبرنظارتبرایاشیااینترنت
فردیبهداشت

وریسککاهشبههوشمندداروهایکمک-
کنندگانارائهوداروییهایشرکتضرر

بهداشتیخدمات 50 18



اشیا در حوزه بانکداری و پرداخت( همه)کاربرد اینترنت 

:اشیاءاینترنتبابانکهانقشهایدرتغییر
دراعتمادموردمشاوریکبهبانکتبدیل)مشاورهارائه-

(غیرمالیومالیاموردرشخصیمشورت های
براینخودشاارتباطاتازبانک هااستفاده)دسترسیدرتسهیل-

وریانمشتنیازهایازپشتیبانیبرایمناسبپیشنهاداتارائه
داشتبهمتخصصانبیمه،مانندخدماتیارائهوآن هازندگیسبک

(...وهتل هاهوایی،خطوطسلامت،و
م گیریتصمیبرایمشتریانبهکمک)شخصیبانکداریتوسعه-

لمشکوخودروبرایمشکلبروز:مثال،مالیهوشمندودرست
خصوصدربانکسویازپیامارسالآن،پرداختبرایفردمالی

یچگونگخصوصدرراهنماییدادنوخودرومتخصصباهماهنگی
(هاهزینهاینتأمین

یانشانمشترکسب وکارموفقیتبرایبانک ها)بانکیکسب وکار-
 وکارهایکسبکلیهاطلاعاتبهدسترسیبهتوجهبابایدآیندهدر

وتوزیع کنندگانتأمین کنندگان،ارزش،زنجیرهمشتریان،
بکسراتجاریبرترنتایجتاکنندکمکآن هابهخرده فروشان

(کنند
یاریهببانکیمحصولاتتوسعهوتولیدامکان)محصولتوسعه-

وکاربردمشتریان،ازیکهررفتاردربارهدریافتیاطلاعات
(...وروزمرهزندگیحوادثدراستفاده

وکردننودربانک هابهاشیا اینترنتکمک)ریسکمدیریت-
وهزینه هاکاهشریسک،مدیریتارتقایبرایبهترراه هایایجاد

تجارینهزمیدربهترگیریتصمیم،عملیاتیکلیبازدهبهتر کردن
لاعاتاطبهتوجهبامشتریانباارتباطدرآنمالیریسکمیزانو

ازیشخصداده هایتاتجاریمشخصاتوسکونتمحلازدریافتی
(...واعتباریرفتاروهزینه ایعاداتاجتماعی،رسانه های

ازبه دست آمدهداده هایجریانازبانکاستفاده)وامپرداخت-
بهدادنوامدرحیاتیتصمیم گیری هایبرایاشیا اینترنت

(کسب وکارها
بهنممکزمانکوتاهدرشناسایی)مشتریانشناساییامکان-

(...وبیومتریکسنسورهایمانندابزارهایییاری
نک،باصفدردهینوبتپاداش،یاتخفیفپیشنهاد)سایر-

(...وATMنزدیکترینازاطلاعاتارسال
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اشیا در حوزه تبلیغات و بازاریابی ( همه)کاربرد اینترنت 

که از دستگاه های جدید و نوظهور شرکت هایی 
ی اینترنت اشیا استفاده می کنند، شرکت ها

بود  موفق آینده خواهند 

در شیوه تبلیغاتدرصدی 100تغییر -1
آینده

ی پیوند بیشتر تبلیغات و بازاریاب-2
ترهوشمندانهومرتبطدقیق،،مؤثر-3

تبلیغاتشدن
وبیلبوردیتبلیغاتبهنیازعدم-4

هاییدغدغهداشتنعدموتلویزیونی
انمخاطبتوجهزمانبیشترینکشفهمچون

تبلیغاتبهروزشبانهدر
آورعذابتبلیغاتعمرپایان-5
ردهاتخفیفوتبلیغاتشدنآمیخته-6

هدفمندکاملاًصورتبهوهم
درمحصولشدنتماممحضبه:مثال

یبراراویژه ایپیشنهادمشتری،دست
داده هاییازیاوشودمیارسالاو

ریمشتحضورزمانکهشودمیاستفاده
یخدماتازاستفادهبرایخاصبازاریدر

کنندپیش بینیراخاص
برایااشیاینترنتتواناییهایازاستفاده-7

موثرهایکمپیناندازیراه

زماندررافروشاطلاعاتهوشمند،هایدستگاه-8
متخصصانحضورودخالتبدونولحظهدرواقعی،

IT،دهیشکلدرخودکهگذارندمیشمااختیاردر
راهگشاستقویبازاریابیاستراتژییک

ازاطلاعمشتری،بازخورددریافتدرهمچنین-9
موثربسیار...وشدهفروختهدستگاههایخرابی
فیتکیافزایشنیزوتولیدارتقایبهعملدرواست
کندمیمناسبیکمکفروشازپسخدماتارائه

بخشبهخودوضعیتازهوشمندهایدستگاه-10
ابودهندمیخبرسازندهشرکتفنیپشتیبانی

رادخوفروشبخشخودپایانبهدستگاهیکرسیدن
کندمی..وجایگزینیتعویضآماده

ایهشبکهواشیااینترنتپیوندبهتوجهبا-11
کاملاً صورتبههوشمندهایدستگاهاجتماعی،

درخودترویجومطالبگذاریاشتراکبهخودکار
ینا.پردازندمیمشغولمختلفاجتماعیهایشبکه

به،خوداینترنتیاتصالاولینمحضبههادستگاه
میمشترکمحصولهمانازکنندگاناستفادهجوامع

.پیوندند
بهاجتماعیهایشبکهبههادستگاهایناتصال-12

شناساییامکانآنهابهوآمدهبازاریابانکمک
خریدندروبینیپیشنیزوبالقوهمشتریانومخاطبان

دکنمیفراهمراآیندهدرمشتریانمصرفرفتارو
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کاربرد اینترنت اشیاء در خانه هوشمند
در ساختمان ها IoTدستاوردهای کاربرد 

:عبارتند از
کنترل دما• 
کنترل روشنایی• 
سیستم های صوتی و تصویری• 
سیستم های اعلام حریق• 
سیستم های حفاظتی وامنیتی• 
آبیاری گیاهان و تغذیه حیوانات• 
سته به کمک باز و ب)کنترل نور طبیعی • 

(کردن خودکار پرده و کرکره ها
.
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کاربرانبراساسمحصولاتوشدهکشفبهترافرادروانشناختیویژگی های
شدخواهندشخصی سازی

زابخشیهیچصورتایندروافرادشخصیزندگیدربازاریابانترعمیقنفوذ
بودنخواهدبازاریابیغیرقابلراه حلیهیچوسرویسهیچمحصول،هیچزندگی،

کاربرد اینترنت اشیاء در خانه هوشمند
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کاربرد اینترنت اشیاء در شهر هوشمند

• خدمات شهر هوشمند چشم اندازی از توسعه 
با یکپارچه سازی خدمات فناوری . شهری است

اطلاعات در قالب راهکارهای اینترنت اشیاء می 
توان روش های امن و بهینه ای برای مدیریت 

.فرآیندها و فعالیت های شهری ارائه داد
اینترنت اشیا را می توان در چند کاربردهای 

:تقسیم بندی کرددسته 

سیستم پارک حاشیه ای هوشمند• 
سیستم آبیاری هوشمند• 
سیستم روشنایی هوشمند• 
سیستم مدیریت پسماند هوشمند• 
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وهدایتبرایاشیا(همه)اینترنتازاستفاده-
،نظامیفعالیت هایتدارکات،تجهیزات،مدیریت
آموزشهامأموریتها،جنگ،میادیندر...وسربازان

یجسمانسلامتوضعیتازفرماندهاناطلاع:مثال-
درتصمیم گیریدرتسهیلوزمانهردرنیروها
دشوارلحظات

اشیا در حوزه نظامی( همه)کاربرد اینترنت 
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اشیا در حوزه کشاورزی و دامداری( همه)کاربرد اینترنت 

رشدبرایاستفادهموردخاکبرنظارتمعنای-
گلخانه هاوگیاهانکشاورزی،محصولات

آنهایسلامتردیابیبرایحیواناتهوشمندانهمدیریت-
مناسبحیوانیتولیدهدفبامختلفمراحلدر

(…وشیرگوشت،)
آبیاریکنترلومدیریت-

دامپروریمراکزومزارعدورراهازمدیریت-
ازتمحافظبرایتصمیم گیریوهواوضعیتپیش بینی-

سرنشینبدونهواپیماهایازاستفادهیاومحصول
بهمتصلکشاورزیابزارآلاتوتجهیزاتازگیریبهره-

سرنشینبدونتراکتورهایهمچوناینترنت
بهمی توانکشاورزیحوزهدرIoTابزارهاینصببا-

رسیدسالدردرصدی20رشد 50 25



اشیا در حوزه آموزش( همه)کاربرد اینترنت 

یادگیریوآموزشنحوهدروآموزشیهایسیستمدردگرگونی-
/آموزاندانشبهآموزشبربیشترتمرکزومدرس/معلمبرایکلاسمدیریتیروندهایتسهیل-

دانشجویان
،لاسیکانضیاطمسئلهبروزصورتدروعصبیحسگرهاییاریبهآموزدانشذهنیفعالیتهایرصدامکان-

ندمان)بفرستددانش آموزتبلتیاوپوشیدنیدستگاه هایبهرا«حسی»ویبره هایمی توانندمعلم
رامستقیمدرگیریبهنیازحالعیندروکردهکنترلرااورفتاروتوجهو(همراهتلفناطلاع رسان های

دهدکاهش
آموزشیهایمحیطوکلاسدر...وتیمیرشد،نوآوریترویجبهاشیاءاینترنتکمک-

مرکزیدفتربهاعلامباآموزاندانشاتوماتیکغیابوحضور-
آموزشمراکز/مدرسهدرانرژیمصرفکاهش-
اشیااینترنتبرمبتنیآموزشدرهاهزینهکاهشووریبهرهافزایش-

بهتوجهباانطباققابلوفردبهمنحصریادگیریفرصت هایایجاد:دانش آموزانبراییادگیریتجربهشخصی سازی-
ویدیووصوتمتن،ازاطلاعاتتحلیلطبقدانش آموزهرنیازهایواستعداد

ارایهیادگیریالگوهایوعلایقنمره ها،جملهازدرس،کلاسدردانش آموزهرازکلی نگرانهدیدگاهیارائه-
فردینیازهایبههم چنینودهندتشخیصدانش آموزانگروه هایدرراالگوهامی دهدامکانمعلم هابهومی دهد

بپردازندآن ها
الکترونیکدرسیکتابهایمطالعهزمانآنها،استفادهالگویبازشده،کتابهایکتابخانه،بهخروجوورودثبتامکان-

...و
یاهانگنشانگر هایمثال..وتاریخیمکانهاییاشهریهایمحیطازدانشجویاننزدیکحسگرهایازاطلاعاتدریافت-

کاشت،ختاریتخصصی،وعمومینام هایوبفرستنددادهدانشجویکتلفنبهمی تواندعمومیباغیکدرشدهتگ 
می دهندارایهراآنکشوروبالغگیاهاندازهدارویی،استفادهخوراکی،استفاده

دردهشجاسازیحسگرهایازآمدهدستبهاطلاعاتازاستفادهبادانشگاهفیزیکیفضایسازیهماهنگامکان-
...وربات ها،بازیصفحه هایتخته ها،نوشتاریصفحهکتابخانه،منابعجملهازاجسام
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ایبیمهشرکتهایگذاریسرمایه
کاهشهدفبااشیااینترنتدر

وکسبهایشیوهبهبودها،هزینه
خطرسطحارزیابیبهبودوکار

مشتری
نظرزیروبررسیبرایتلاش

ومشتریانهایفعالیتگرفتن
تاررفبرایپاداشیاوتخفیفارائه
وربهترانندگیمثلا)امنوسالم

(کمتربیمهحقپرداخت
اتفاقاتبینیپیشبرایتلاش

یخسارتهامیزانکاهشبرایآینده
برایآمادگیسطحافزایش،وارده

سیاستگذاریامکانومواجهه
بهترقیمتی

سرنشینبدونهواپیماهایکمک
ناامنشرایطدرحوادثازپس
افزایش)ارزیابیانجامبرای

(درصدی50تا40کارآمدی

اشیا در حوزه بیمه( همه)کاربرد اینترنت 

مه تغییرات اساسی در صنعت بیایجاد 
آینده5ناشی از اینترنت اشیا تا 
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آینده اینترنت اشیاء

ازبیشاتصال
وسیلهمیلیارد50

بهجهاندرمختلف
سالتااشیاءاینترنت

2020
ماشین2018سالدر

هایسیستموها
دتواننمیالکترونیکی

بدوناینترنتطریقاز
باهاانسانبهنیاز

ندباشارتباطدریکدیگر
(سیسکوبینیپیش)
درصد50تولید

دارایدستگاههای
دراشیااینترنت

مترکیاسهباشرکتهایی
سابقهسالسهاز

فعالیت

تریلیون دلار در 6سرمایه گذاری 
زمینه اینترنت اشیا 

سرمایه گذاری تا پنج سال آینده 

تریلیون دلار 6
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دومین،«هوشمندکارخانه»مربوطاشیااینترنتازاستفادهبزرگترینوتریناصلی
مندهوشهایدستگاه»نیزکاربردسومینو«سلامتوهوشمندشهر»بهآنکاربرد

بودخواهدمربوط«شخصی

هایاستفادهدرصد70بهنزدیکبرسدبلوغبهاشیاءاینترنتکاربردگاههر
(Advantechبینیپیش)بودخواهدصنعتیحوزهبهمربوطبهآنرایج

اشیاء آینده اینترنت 
در صنعت بیشتر 

خورد رقم می 
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ازاعمحسطسهدرجدیدمشاغلایجادواشیااینترنتتوسعهازناشیمشاغلازبسیاریآیندهشدنمختل
یاریبهلکنترسطحو(فنیپشتیبانیسیستم،نگهداری،،تعمیراجرا)نظارتسطحمدیریت،وارشدسطح

دیگراز.استگرفتهقوت2016سالازاشیااینترنتارشدمدیرپستایجادمثالعنوانبهاشیااینترنت
وعریفوتکارهاوکسبآیندهازروشنیاندازچشمداشتنبا)«اشیااینترنتطراحان»آیندهمطرحمشاغل
بودخواهندکدنویساننیزو(ابتکاریهایطرحاجرای

تلفننرم افزارهایتوسعهاطلاعات،امنیتتجاری،هوشبهتوانمیاشیایاینترنتعصردرمهممهارتهایاز
برشمرد...وشبکهسخت افزار،مهندسیهمراه،

ایجاد مشاغل جدید
متأثر از توسعه
اینترنت اشیا
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آنهادراساسیتغییراتایجادوهاحوزههمهبراشیااینترنتتأثیر

اشیااینترنتیاریبهانرژیمصرفدردرصدی20جوییصرفه

گرهاحسیاریبهشهرهادردودمهوترافیکتراکمکاهش

ایشنم،دیدنفیلمهنگامچراغ هانورکردنکممانند)خانهدراستانداردکارهایبیشتراتوماتیکانجام
(...وانرژیمصرف

وخانهامنیتسیستمکنترلبرایپویاومتصلدستگاه هاییبهدیوارهاتبدیل...

(سیرمایندرپوشیدنیفناوریهایموثرنقش)آنهاسلامتیازگزارشارائهوخانهافرادسلامتیبرنظارت

بهکاندیدارینبهتانتخابدراینکهشدهبینیپیشنیزانتخاباتوسیاسیحوزهتااشیااینترنتتأثیردامنه
کردخواهدکمککنندگانانتخاب
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یکسان سازی 
استانداردهای 
اینترنت اشیا

یااشاینترنتدنیایدرقدم...وسیسکواینتل،گوگل،،اپلهمچونبزرگیشرکتهای
اندگذاشته

اعضایازتعدادیسیسکوواینتلکوالکام،سامسونگ،مایکروسافت،شرکت های
ااشیاینترنتاستانداردهایسازییکسانهدفبا((OCF1آزاداتصالبنیادتشکیل دهنده 

یاراشهتسیستم عامل،تولیدکننده،شرکتگرفتننظردربدونابزارهاتمامتاهستند
کنندفعالیتیکساناستانداردیبااطلاعاتانتقالروش

ونشدهبنیاداینعضوکههستنداشیااینترنتزمینه درقدرتمندشرکتدوگوگلواپل
می کنندعملمستقلبه صورت

شددخواهفراهماشیاتعاملوارتباطاستانداردسازیها،ازناشیمشترکزبانایجادباید

تلاش گوگل 
برای ایجاد 

« شهر گوگل»
(شهر هوشمند)
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مزایای اینترنت اشیا

شبیه 
شدن 

فرهنگ ها

جریان عظیم
و آزاد 
اطلاعات

از بین 
رفتن فضا و 

مکان

تسهیل 
ارتباطات

فرصتهای اینترنت اشیا

تسهیل 
شیوه های 

زندگی

افزایش 
احساس 

امنیت

صرفه جویی 
در زمان و 

هزینه
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تهدیدها و چالشهای اینترنت اشیا

خاطرهمبهازجلوگیریوتجهیزاتامنیتسایبری،حملاتازجلوگیریمحرمانگی،وخصوصییمحرحفظ
هستنداشیاءاینترنتحوزهدرمطرحامنیتیبحثهایجملهاز...وآنهاافتادن

یککردنخارجکنترلازمثلخرابکارانهعملیاتهایوترورهاانجاموهوشمنددستگاههایهکامکان
هکایبیمارستانیتجهیزاتحملهالکترونیک،گیریرأیسیستمهایدردستکاریدور،راهازخودرو
...وافرادزندگیبهبخشیدنپایانوانسانهابدندرشدهکاشتهدستگاههایکردن

افرادشخصیاطلاعاتازاستفادهسوءوجاسوسیانجاماحتمال
(شخصیتاکاریحوزهاز)بودنکنترلوارزیابیمعرضدرهمیشهوامنیتاحساسعدم
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:شهر آمریکا 10اندازی پروژه شهر هوشمند در راه
هیوستونآنجلس، نیویورک، بوستون، آتلانتا، آستین، خوزه، لسفرانسیسکو، سنسان

اشیااینترنتزمینهدرکشورهااخیرسرمایه گذاری هایمیزان

اینترنت اشیا غیر صنعتی
اینترنت اشیا صنعتی

سرمایه گذاری در حوزه اینترنت اشیا
2016تا 2012از سال 

رتبه های بالا عمدتا به
استارت آپها اختصاص دارد

استبیشترغیرصنعتیحوزهدرگذاریسرمایه
ایاشیاینترنتحوزهدرگذاریسرمایهرشدنرخاما

هابخشسایربهنسبتبیشتریشیبازصنعتی
استبرخوردار
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اوریفنازاستفاده کنندهکشوربیستمینایران
ترونیکیالکدستبنداست؛اشیااینترنتپیشرفته
سامانهسلامت،الکترونیکپروندهزندانیان،
ی آلودگبحرانرفعوترافیکوحمل و نقلهوشمند

دراشیااینترنتحوزهدرمطرحپروژه هایهوا،
.هستندایران

اینترنتگذشته،هایسالطینیزایراندر
مراکزیازیکی.استگرفتهقرارتوجهمورداشیاء

رقرابررسیموردراموضوعاینویژهبصورتکه
تاساطلاعاتفناوریوارتباطاتپژوهشگاهداده،

توسط94سالدر«اشیااینترنتملیطرح»
رنظزیرواطلاعاتفناوریوارتباطاتپژوهشگاه

ینتدومنظوربهاطلاعاتفناوریوارتباطاتوزارت
دریاءاشاینترنتعملیاتیبرنامهارائهوراهنقشه

شدمطرحکشور،
ایجادبهتصمیممذکور،طرحمراحلانجامپیدر

تاسشدهگرفتهکشوردراشیااینترنتپارک

37/32اینترنت اشیاء در ایران
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نارمکمنطقهدر«ایران-تهراناشیاشبکه»عنوانبااشیاءاینترنتاختصاصیشبکهنخستفاز
بهاشیاشبکهرایگانخدماتارائهنظیرکاربردهاییدارایکهاستشدهاندازیراهتهران

است...وشهریمدیریتبرایاشیاءاینترنتشبکهکمکاستارتاپ ها،
ایهمکاری هتوسعهودانشارتقایهدفبامخابراتتحقیقاتمرکزونیروپژوهشگاهدواخیرا

وعاتاطلاارتباطات،نوینفناوری هایکاربردخصوصدرآزمایشگاهیوتحقیقاتیعلمی،مشترک
کور،مذهمکاریسنددر.کردندامضاهمکاریتفاهم نامهاشیااینترنتوبرقصنعتدرامنیت

سایرو«اشیااینترنتفناوری»قالبدرپژوهشگاهدوتوسعهوتحقیقوسرمایه گذاری
حوزهدراشیااینترنتفناوریبومی سازیودانشارتقایجهتدرآنبامرتبطنوینفناوری های

.گرفتقرارتاکیدموردکشور،برقصنعتاولویت دارهای
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ازهشدارائهآمارهایبرخیطبق:اشیاءاینترنتفرومدبیرنژاد،روحانیمهدی
پروژه هایبرخیبرایکهشدهعنوانگونهاینتهرانشهرشورای

گرفتهنظردرتومانمیلیارد3000معادلبودجه ایتهرانشهرهوشمندسازی
جپنتاسهحدودزمانیمدتطیسرمایه گذاریاینکهاستآنبرقراروشده
شدناجراییزمانتاواستراهابتدایدرطرحاینهنوزاماشودانجامسال

.دهدرخمتعددیاتفاقاتاستممکنآن
سال5طیکهاستآنماپیش بینیگرفتهصورتبرآوردهایاساسبراکنون

باشددلارمیلیارد40حدودایراندراشیاءاینترنتسهمبازار،حوزهدرآینده
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پیشنهاد

هبآنبرایشدنمهیاوحوزهاینشناختلزوم،اشیااینترنتحوزهبهایرانورودبهتوجهبا
گرامیدانشجویانواساتیدتوسطویژه

معایب،زایا،مباآشناییشناخت،منظرازمهماینبرتخصصیکنفرانسهایبیشترتمرکزبهنیاز
...واستانداردها،قوانینتهدیدها،وفرصتها

خصوصایندرآموزشیهایدورهبرگزاریهایلزوم

دروسسرفصلهایحوزهویژهبهآکادمیکحوزهبههادادهعلمواشیااینترنتورودلزوم
ایحرفهوفنیدانشگاه

رایبسازمانیدرونواحدهایبهآنارائهوسازمانیوارتباطیتخصصیحوزهتحولاترصدلزوم
رشدمرکزهایهستهدرخصوصایندرلازمریزیبرنامه
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.بزرگترین کشف نسل امروز این است که انسان می تواند با تغییر ذهنیت خود، زندگی خود را تغییر دهد

ویلیام جیمز 
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